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Feiten

Check Point heeft een kwetsbaarheid verholpen in Quantum Gateway VPN systemen.

Check Point meldt actieve pogingen tot misbruik waar te nemen.

Duiding

Door een path-traversal-bug kan een kwaadwillende toegang krijgen tot de username- en password-gegevens
van lokale accounts op het VPN-systeem. Indien deze lokale accounts, password-only zijn en geautoriseerd om
een VPN-verbinding op te bouwen, kan een kwaadwillende de accounts misbruiken om door te dringen tot de
interne infrastructuur. Check Point raadt af om lokale, password-only accounts te gebruiken voor VPN-
autorisatie. Ook diverse best-practices adviseren om gebruikers te autoriseren via centrale authenticatie en
autorisatiesystemen als AD, LDAP en RADIUS.

Bij correct, en volgens best-practices ingerichte systemen is de kans op daadwerkelijk misbruik gering.

Vanwege de media-aandacht voor deze kwetsbaarheid verwacht het NCSC wel een toename van scanverkeer en
pogingen tot misbruik.

Oplossingen

Check Point heeft hotfixes uitgebracht om de kwetsbaarheid te verhelpen in de getroffen systemen.

Ook heeft Check Point uitgebreide handelingsperspectieven gepubliceerd, waarvan zij adviseert ze uit te voeren
naast het inzetten van de hotfix:

 Wijzig het wachtwoord van het VPN-systeem, indien gebruik gemaakt wordt van LDAP of Active
Directory.

« Blokkeer toegang van lokale accounts tot de VPN. Met hame wanneer deze lokale accounts password-
only zijn.

Voor meer details, zie de bijgevoegde referenties.

Referenties

> https://support.checkpoint.com/results/sk/sk182336
> https://support.checkpoint.com/results/sk/sk182337


https://support.checkpoint.com/results/sk/sk182336
https://support.checkpoint.com/results/sk/sk182336
https://support.checkpoint.com/results/sk/sk182337
https://support.checkpoint.com/results/sk/sk182337
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Kwetsbaarheden
CVE CVSS Score
> CVE-2024-24919 7.5 HIGH
CWE's
CWE Beschrijving
> CWE-200 Exposure of Sensitive Information to an Unauthorized Actor

Getroffen producten

checkpoint

check_point_quantum_gateway_and_spark_gateway_and_cloudguard_network
cloudguard_network_security_firmware

quantum_maestro_firmware

quantum_scalable_chassis_firmware

quantum_security_gateway_firmware

quantum_spark_gateway_firmware


https://vulnerabilities.ncsc.nl/vulnerability.html?id=2024/cve-2024-24919
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2024/cve-2024-24919
https://cwe.mitre.org/data/definitions/200.html
https://cwe.mitre.org/data/definitions/200.html
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Disclaimer

The Netherlands Cyber Security Center (henceforth: NCSC-NL) maintains this page to enhance access to its
information and security advisories. The use of this security advisory is subject to the following terms and
conditions: NCSC-NL makes every reasonable effort to ensure that the content of this page is kept up to date,
and thatitis accurate and complete. Nevertheless, NCSC-NL cannot entirely rule out the possibility of errors, and
therefore cannot give any warranty in respect of its completeness, accuracy or continuous keeping up-to-date.
The information contained in this security advisory is intended solely for the purpose of providing general
information to professional users. No rights can be derived from the information provided therein. NCSC-NL and
the Kingdom of the Netherlands assume no legal liability or responsibility for any damage resulting from either
the use or inability of use of this security advisory. This includes damage resulting from the inaccuracy of
incompleteness of the information contained in the advisory. This security advisory is subject to Dutch law. All
disputes related to or arising from the use of this advisory will be submitted to the competent courtin The
Hague. This choice of means also applies to the court in summary proceedings.
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