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Feiten

Cisco heeft een kwetsbaarheid verholpen in Cisco Unified Communications Manager (en Cisco Unified
Communications Manager Session Management Edition).

Duiding

De kwetsbaarheid bevindt zich in de hardcoded root SSH-credentials die niet kunnen worden gewijzigd of
verwijderd. Dit stelt ongeauthenticeerde externe aanvallers in staat om in te loggen en willekeurige commando's
uit te voeren op de getroffen systemen. Dit vormt een ernstig beveiligingsrisico voor organisaties die deze
producten gebruiken.

SSH toegang is onder normale omstandigheden beperkt tot de interne infrastructuur. Het is goed gebruik een
dergelijke toegang te beperken en niet publiek toegankelijk te hebben, maar af te steunen in een separate
beheer-omgeving.

Potentieel misbruik kan worden gedetecteerd door middel van de onderstaande Indicators of Compromise:

Succesvol misbruik resulteert in een log entry in /var/log/active/syslog/secure voor de root gebruiker met
root permissions. Hetloggen van dit event is standaard ingeschakeld.

De logs kunnen worden verkregen door de volgende commando's uit te voeren op de command line:
cucml# file get activelog syslog/secure

Wanneer een log entry zowel een sshd vermelding als een succesvolle SSH login vertoont kan dit duiden op
mogelijke compromittatie. Zie voorbeeld:

Apr 6 10:38:43 cucml authpriv 6 systemd: pam unix(systemd-user:session): session opened for user root by (uic

Apr 6 10:38:43 cucml authpriv 6 sshd: pam unix(sshd:session): session opened for user root by (uid=0)

Oplossingen

Cisco heeft updates uitgebracht om de kwetsbaarheid te verhelpen. Zie bijgevoegde referenties voor meer
informatie.

Referenties

> https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cucm-ssh-
m4UBdpE7


https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cucm-ssh-m4UBdpE7
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cucm-ssh-m4UBdpE7
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cucm-ssh-m4UBdpE7

TLP:WHITE Advisory NCSC-2025-0210

Kwetsbaarheden

CVE CVSS Score

Y CVE-2025-20309 9.3 CRITICAL
CWE's

CWE Beschrijving

> CWE-798 Use of Hard-coded Credentials

Getroffen producten

Cisco

Cisco Unified
Communications Manager

Disclaimer

The Netherlands Cyber Security Center (henceforth: NCSC-NL) maintains this page to enhance access to its
information and security advisories. The use of this security advisory is subject to the following terms and
conditions: NCSC-NL makes every reasonable effort to ensure that the content of this page is kept up to date,
and thatitis accurate and complete. Nevertheless, NCSC-NL cannot entirely rule out the possibility of errors, and
therefore cannot give any warranty in respect of its completeness, accuracy or continuous keeping up-to-date.
The information contained in this security advisory is intended solely for the purpose of providing general
information to professional users. No rights can be derived from the information provided therein. NCSC-NL and
the Kingdom of the Netherlands assume no legal liability or responsibility for any damage resulting from either
the use or inability of use of this security advisory. This includes damage resulting from the inaccuracy of
incompleteness of the information contained in the advisory. This security advisory is subject to Dutch law. All
disputes related to or arising from the use of this advisory will be submitted to the competent court in The
Hague. This choice of means also applies to the court in summary proceedings.


https://vulnerabilities.ncsc.nl/vulnerability.html?id=2025/cve-2025-20309
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2025/cve-2025-20309
https://cwe.mitre.org/data/definitions/798.html
https://cwe.mitre.org/data/definitions/798.html
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