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Feiten

SAP heeft kwetsbaarheden verholpen in SAP S/4HANA, SAP Commerce Cloud, SAP Forecasting & Replenishment,
SAP NetWeaver Application Server voor ABAP, SAP Business Server Pages, SAP BusinessObjects Business
Intelligence Platform, SAP Strategic Enterprise Management Scorecard Wizard, SAPUI5 Search Ul, SAP Financial
Consolidation, SAP Incentive and Commission Management, SAP Application Server ABAP voor SAP NetWeaver
en ABAP Platform, en SAP HANA Deployment Infrastructure.

Duiding
De kwetsbaarheden betreffen verschillende typen beveiligingsproblemen binnen de genoemde SAP-producten.

In SAP S/AHANA's Enterprise Search for ABAP module kunnen geauthenticeerde aanvallers SQL-injecties
uitvoeren, wat kan leiden tot ongeautoriseerde toegang tot gevoelige data en applicatiecrashes.

* SAP Commerce Cloud bevat een configuratiefout in Spring Security waardoor ongeauthenticeerde
gebruikers kwaadaardige configuraties kunnen uploaden en daarmee willekeurige server-side code
kunnen uitvoeren.

« In SAP Forecasting & Replenishment en SAP NetWeaver Application Server voor ABAP kunnen
geauthenticeerde gebruikers met administratieve rechten OS-commando's uitvoeren, wat kan resulteren
in systeemcompromittering of verstoring van de applicatie.

« SAP S/4HANA Condition Maintenance heeft een ontbrekende autorisatiecontrole waardoor
geauthenticeerde gebruikers records kunnen bekijken en wijzigen zonder de juiste permissies.

» SAP Business Server Pages Application component TAF_APPLAUNCHER en SAP NetWeaver Application
Server ABAP bevatten Cross-Site Scripting (XSS) kwetsbaarheden die het mogelijk maken om gebruikers
te misleiden via kwaadaardige links.

 SAP BusinessObjects Business Intelligence Platform heeft een Cross Site Request Forgery (CSRF)
kwetsbaarheid die geauthenticeerde gebruikers kan misleiden tot het uitvoeren van ongewenste acties.

« SAP Strategic Enterprise Management Scorecard Wizard kent een autorisatiefout waardoor
geauthenticeerde gebruikers toegang krijgen tot niet-toegestane informatie en instellingen kunnen
wijzigen.

« SAPUI5 Search Ul is kwetsbaar voor URL-parameter manipulatie die kan leiden tot het injecteren van
kwaadaardige content en gebruikers kan omleiden naar aanvallersites.

« SAP Financial Consolidation bevat een kwetsbaarheid waarmee geauthenticeerde gebruikers sessies van
andere gebruikers kunnen beéindigen, wat de beschikbaarheid beinvloedt.

 SAP Incentive and Commission Management heeft onvoldoende autorisatiecontrole waardoor
geauthenticeerde gebruikers database tabellen kunnen aanpassen.

« SAP Application Server ABAP voor SAP NetWeaver en ABAP Platform bevat een code-injectie
kwetsbaarheid die geauthenticeerde gebruikers kunnen misbruiken om willekeurige code uit te voeren.

» SAP HANA Deployment Infrastructure bevat een SQL-injectie kwetsbaarheid in de @sap/hdi-deploy
package, waarbij gebruikers met hoge privileges dynamische SQL-query's kunnen manipuleren, wat de
vertrouwelijkheid en beschikbaarheid kan beinvloeden.
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Daarnaast is er een gerelateerde kwetsbaarheid in Apache Logdj Core (versies 2.0-beta9 tot 2.25.2) met
ontbrekende TLS hostname verificatie, die man-in-the-middle aanvallen mogelijk maakt en ook diverse SAP-
producten en andere software beinvloedt.

Oplossingen
SAP heeft updates uitgebracht om de kwetsbaarheden in de genoemde producten te verhelpen. Daarnaast zijn

er updates voor Apache Logdj beschikbaar (versies 2.18.0, 2.19.0 en 2.20.0) die de ontbrekende TLS hostname
verificatie en andere problemen adresseren. Zie bijgevoegde referenties voor meer informatie.

Referenties

> https://support.sap.com/en/my-support/knowledge-base/security-notes-news/may-2026.html

Kwetsbaarheden
CVE CVSS Score
> CVE-2026-34260 5.3 MEDIUM

> CVE-2026-34263 8.7 HIGH
Y CVE-2026-34259 m

> CVE-2026-40135 5.1 MEDIUM
> CVE-2026-40133 5.3 MEDIUM
> CVE-2026-40137 5.3 MEDIUM
> CVE-2026-0502 5.3 MEDIUM
> CVE-2026-40132 5.3 MEDIUM
> CVE-2025-68161 6.3 MEDIUM
> CVE-2026-34258 5.3 MEDIUM
> CVE-2026-27682 5.3 MEDIUM

> CVE-2026-40136 5.3 MEDIUM


https://support.sap.com/en/my-support/knowledge-base/security-notes-news/may-2026.html
https://support.sap.com/en/my-support/knowledge-base/security-notes-news/may-2026.html
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-34260
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-34260
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-34263
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-34263
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-34259
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-34259
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-40135
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-40135
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-40133
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-40133
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-40137
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-40137
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-0502
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-0502
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-40132
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-40132
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2025/cve-2025-68161
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2025/cve-2025-68161
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-34258
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-34258
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-27682
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-27682
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-40136
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-40136
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> CVE-2026-40134 5.3 MEDIUM
> CVE-2026-40129 5.3 MEDIUM
> CVE-2026-40131 5.1 MEDIUM
CWE's
CWE Beschrijving
> CWE-89 Improper Neutralization of Special Elements used in an SQL Command

('SQL Injection’)
> CWE-459 Incomplete Cleanup

> CWE-77 Improper Neutralization of Special Elements used in a Command
(‘Command Injection’)

> CWE-79 Improper Neutralization of Input During Web Page Generation ('Cross-site
Scripting')

> CWE-94 Improper Control of Generation of Code ('Code Injection’)

> CWE-295 Improper Certificate Validation

> CWE-297 Improper Validation of Certificate with Host Mismatch

> CWE-352 Cross-Site Request Forgery (CSRF)

> CWE-404 Improper Resource Shutdown or Release

> CWE-451 User Interface (Ul) Misrepresentation of Critical Information

> CWE-862 Missing Authorization

> CWE-937 OWASP Top Ten 2013 Category A9 - Using Components with Known

Vulnerabilities

> CWE-1035 OWASP Top Ten 2017 Category A9 - Using Components with Known
Vulnerabilities


https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-40134
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-40134
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-40129
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-40129
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-40131
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-40131
https://cwe.mitre.org/data/definitions/89.html
https://cwe.mitre.org/data/definitions/89.html
https://cwe.mitre.org/data/definitions/459.html
https://cwe.mitre.org/data/definitions/459.html
https://cwe.mitre.org/data/definitions/77.html
https://cwe.mitre.org/data/definitions/77.html
https://cwe.mitre.org/data/definitions/79.html
https://cwe.mitre.org/data/definitions/79.html
https://cwe.mitre.org/data/definitions/94.html
https://cwe.mitre.org/data/definitions/94.html
https://cwe.mitre.org/data/definitions/295.html
https://cwe.mitre.org/data/definitions/295.html
https://cwe.mitre.org/data/definitions/297.html
https://cwe.mitre.org/data/definitions/297.html
https://cwe.mitre.org/data/definitions/352.html
https://cwe.mitre.org/data/definitions/352.html
https://cwe.mitre.org/data/definitions/404.html
https://cwe.mitre.org/data/definitions/404.html
https://cwe.mitre.org/data/definitions/451.html
https://cwe.mitre.org/data/definitions/451.html
https://cwe.mitre.org/data/definitions/862.html
https://cwe.mitre.org/data/definitions/862.html
https://cwe.mitre.org/data/definitions/937.html
https://cwe.mitre.org/data/definitions/937.html
https://cwe.mitre.org/data/definitions/1035.html
https://cwe.mitre.org/data/definitions/1035.html
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Disclaimer

The Netherlands Cyber Security Center (henceforth: NCSC-NL) maintains this page to enhance access to its
information and security advisories. The use of this security advisory is subject to the following terms and
conditions: NCSC-NL makes every reasonable effort to ensure that the content of this page is kept up to date,
and that it is accurate and complete. Nevertheless, NCSC-NL cannot entirely rule out the possibility of errors, and
therefore cannot give any warranty in respect of its completeness, accuracy or continuous keeping up-to-date.
The information contained in this security advisory is intended solely for the purpose of providing general
information to professional users. No rights can be derived from the information provided therein. NCSC-NL and
the Kingdom of the Netherlands assume no legal liability or responsibility for any damage resulting from either
the use or inability of use of this security advisory. This includes damage resulting from the inaccuracy of
incompleteness of the information contained in the advisory. This security advisory is subject to Dutch law. All
disputes related to or arising from the use of this advisory will be submitted to the competent courtin The
Hague. This choice of means also applies to the court in summary proceedings.
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