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Feiten

Check Point heeft kwetsbaarheden verholpen in Remote and Mobile Access VPN-producten, specifiek voor
implementaties die gebruikmaken van het IKEv1 key exchange protocol.

Duiding

Er zijn twee kwetsbaarheden vastgesteld in Check Point Security Gateways en Remote Access VPN-omgevingen
die gebruikmaken van het verouderde IKEv1-protocol. De kwetsbaarheden CVE-2026-50751 en
CVE-2026-50752 treffen VPN-authenticatie en certificaatvalidatie. Deze kwetsbaarheden stellen aanvallers in
staat om zonder geldige authenticatie toegang te verkrijgen tot VPN-omgevingen.

De kwetsbaarheid CVE-2026-50751 is als zero-day misbruikt. Volgens Check Point zou in één geval ook
ransomware zijn geplaatst na dit misbruik. Het eerste gedetecteerde misbruik dateert van 7 mei. Het IKEv1-
protocol is een verouderd protocol dat nog wel wordt gebruikt bij dit soort implementaties. Het NCSC-NL
verwacht dat er op korte termijn grootschalig misbruik zal plaatsvinden en roept organisaties op om de advisory
van Check Point op te volgen. Ook roept het NCSC-NL organisaties op om de loC’s van Check Point te controleren
als binnen de organisatie betreffende producten worden gebruikt waarin IKEv1 is ingeschakeld.

10Cs 45.77.149[.]152 209.182.225[.]136 38.60.157[.]139 162.33.177[.]101 45.76.26[.]42 144.208.127[.]155
38.54.88[.]201 38.54.107[.]167 66.42.99[.]200

52fda5c1b9704544f32ee98d9060e689

51d39aa39478beeac94f2d12f682ecce

Oplossingen

Check Point heeft hotfixes uitgebracht om de kwetsbaarheden te verhelpen. Zie bijgevoegde referenties voor
meer informatie.

Dreigingsinformatie
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Referenties

Advisory NCSC-2026-0179

> https://blog.checkpoint.com/security/check-point-releases-important-hotfix-for-vulnerabilities-in-

deprecated-ikev1-vpn-protocol

> https://support.checkpoint.com/results/sk/sk185033
> https://support.checkpoint.com/results/sk/sk185035

Kwetsbaarheden

CVE
> CVE-2026-50751

9 CVE-2026-50752

CWE's

CWE
> CWE-287

> CWE-295

Getroffen producten

checkpoint

Quantum Security
Gateway

Spark
Firewalls

CVSS Score

7.4 HIGH

Beschrijving
Improper Authentication

Improper Certificate Validation
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Disclaimer

The Netherlands Cyber Security Center (henceforth: NCSC-NL) maintains this page to enhance access to its
information and security advisories. The use of this security advisory is subject to the following terms and
conditions: NCSC-NL makes every reasonable effort to ensure that the content of this page is kept up to date,
and thatitis accurate and complete. Nevertheless, NCSC-NL cannot entirely rule out the possibility of errors, and
therefore cannot give any warranty in respect of its completeness, accuracy or continuous keeping up-to-date.
The information contained in this security advisory is intended solely for the purpose of providing general
information to professional users. No rights can be derived from the information provided therein. NCSC-NL and
the Kingdom of the Netherlands assume no legal liability or responsibility for any damage resulting from either
the use or inability of use of this security advisory. This includes damage resulting from the inaccuracy of
incompleteness of the information contained in the advisory. This security advisory is subject to Dutch law. All
disputes related to or arising from the use of this advisory will be submitted to the competent courtin The
Hague. This choice of means also applies to the court in summary proceedings.
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