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Feiten

SAP heeft kwetsbaarheden verholpen in SAP Extended Passport Protocol (EPP) processing library, SAP
NetWeaver Message Server, @sap/cds-mtxs NPM library, SAP GUI for Java, SAP ABAP Development Tools voor
SAP NetWeaver AS ABAP, SAP Integration Suite, SAP NetWeaver Business Client, SAP Web Dispatcher, Internet
Communication Manager, SAP Content Server, SAP S/4HANA Intercompany Matching and Reconciliation
module, en SAP Manufacturing Integration and Intelligence.

Duiding

De kwetsbaarheid met kenmerk CVE-2026-44756 heeft CVSS-score van 10. Het betreft een
geheugenveiligheidsprobleem in de EPP processing library dat kan worden geactiveerd door niet-
geauthenticeerde aanvallers die malformed EPP headers versturen. Deze geheugenbeschadiging kan leiden tot
ongedefinieerd gedrag, wat de vertrouwelijkheid, integriteit en beschikbaarheid van de applicatie kan
beinvloeden. De kwetsbaarheid ontstaat door onjuiste verwerking van EPP headers binnen de SAP EPP
processing library. Exploitatie vereist geen authenticatie.

De kwetsbaarheid met kenmerk CVE-2026-58240 heeft CVSS-score van 9.8. Het betreft het ontbreken van een
authenticatiemechanisme bij de registratie van interne applicatieservercomponenten. Hierdoor valideert het
systeem niet correct of de componenten legitiem zijn. Een niet-geauthenticeerde aanvaller met netwerktoegang
kan hierdoor ongeautoriseerde componenten registreren binnen de Message Server-omgeving. Dit kan leiden
tot compromittering van de vertrouwelijkheid, integriteit en beschikbaarheid van de getroffen SAP NetWeaver-
systemen.

De kwetsbaarheid met kenmerk CVE-2026-76969 heeft CVSS-score van 9.4. De kwetsbaarheid maakt het
mogelijk voor niet-geauthenticeerde aanvallers om gevoelige credentials te verkrijgen. Dit kan leiden tot
ongeautoriseerde toegang en manipulatie van tenantgegevens. De kwetsbaarheid betreft credential disclosure
in multitenant CAP-applicaties en beinvloedt de vertrouwelijkheid, integriteit en beschikbaarheid van de
getroffen systemen.

De kwetsbaarheid met kenmerk CVE-2026-66768 heeft CVSS-score van 9.0. De kwetsbaarheid betreft een
onjuiste toegangcontrole en het niet correct afdwingen van trust level policies in SAP GUI for Java. Hierdoor kan
een aanvaller met lage privileges willekeurige commando's uitvoeren door misbruik te maken van zwakheden in
de backend verwerking van trust policies. Dit beinvloedt de integriteit van het beveiligingsmodel van het
systeem.

De overige kwetsbaarheden variéren in ernst van middelmatig tot hoog en betreffen diverse
beveiligingsproblemen zoals:

* niet juist uitvoeren van autorisatiecontroles in SAP ABAP Developer Tools
« XML External Entity (XXE) in SAP Integration Suite
- onveilige deserialisatie in SAP NetWeaver Business Client
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- geheugenbeschadiging in SAP NetWeaver Application Server for ABAP en ABAP Platform
 CRLF-injectie door het gebruik van Jetty-componenten in SAP Commerce Cloud

- informatielek in SAP Web Dispatcher, Internet Communication Manager en SAP Content Server
» SQL-injectie in SAP S/4HANA (Intercompany Matching and Reconciliation)

- Server-Side Request Forgery (SSRF) in SAP Manufacturing Integration and Intelligence

Deze kwetsbaarheden kunnen leiden tot privilege-escalatie, ongeautoriseerde toegang, informatielekken,
gegevensmanipulatie en verstoring van de beschikbaarheid. Meerdere kwetsbaarheden kunnen zonder
authenticatie worden uitgebuit. De kwetsbaarheden treffen diverse SAP-componenten, waaronder SAP ABAP
Developer Tools, SAP Integration Suite, SAP NetWeaver, SAP Commerce Cloud, SAP Web Dispatcher, SAP S/
4HANA en SAP Manufacturing Integration and Intelligence.

Oplossingen

SAP heeft updates uitgebracht om de kwetsbaarheden in de genoemde producten te verhelpen. Zie bijgevoegde
referenties voor meer informatie.

Referenties

> https://support.sap.com/en/my-support/knowledge-base/security-notes-news/september-2026.html

Kwetsbaarheden
CVE CVSS Score
> CVE-2026-44756
> CVE-2026-58240
> CVE-2026-76969
> CVE-2026-66768
> CVE-2026-58243
> CVE-2026-76958 m
> CVE-2026-76967

> CVE-2026-76968 6.5 MEDIUM

> CVE-2026-44766 6.5 MEDIUM
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> CVE-2026-76971

Y CVE-2026-2332

CWE's

CWE

> CWE-89

> CWE-120
> CWE-308

> CWE-444

> CWE-497

> CWE-502
> CWE-522
> CWE-611
> CWE-807
> CWE-862

> CWE-918

Getroffen producten

SAP

Advisory NCSC-2026-0356

6.5 MEDIUM

9.1 CRITICAL

Beschrijving

Improper Neutralization of Special Elements used in an SQL Command
('SQL Injection’)

Buffer Copy without Checking Size of Input (‘'Classic Buffer Overflow')
Use of Single-factor Authentication

Inconsistent Interpretation of HTTP Requests (‘HTTP Request/Response
Smuggling')

Exposure of Sensitive System Information to an Unauthorized Control
Sphere

Deserialization of Untrusted Data

Insufficiently Protected Credentials

Improper Restriction of XML External Entity Reference
Reliance on Untrusted Inputs in a Security Decision
Missing Authorization

Server-Side Request Forgery (SSRF)

Content Server, Internet Communication

Manager, Web Dispatcher

Extended Passport

Processing
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https://cwe.mitre.org/data/definitions/497.html
https://cwe.mitre.org/data/definitions/497.html
https://cwe.mitre.org/data/definitions/502.html
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Disclaimer

The Netherlands Cyber Security Center (henceforth: NCSC-NL) maintains this page to enhance access to its
information and security advisories. The use of this security advisory is subject to the following terms and
conditions: NCSC-NL makes every reasonable effort to ensure that the content of this page is kept up to date,
and thatitis accurate and complete. Nevertheless, NCSC-NL cannot entirely rule out the possibility of errors, and
therefore cannot give any warranty in respect of its completeness, accuracy or continuous keeping up-to-date.
The information contained in this security advisory is intended solely for the purpose of providing general
information to professional users. No rights can be derived from the information provided therein. NCSC-NL and
the Kingdom of the Netherlands assume no legal liability or responsibility for any damage resulting from either
the use or inability of use of this security advisory. This includes damage resulting from the inaccuracy of
incompleteness of the information contained in the advisory. This security advisory is subject to Dutch law. All
disputes related to or arising from the use of this advisory will be submitted to the competent courtin The
Hague. This choice of means also applies to the court in summary proceedings.
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