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Deze publicatie bevat het label TLP:WHITE en
wordt door het Nationaal Cyber Security Center
(NCSCQ) verspreid. Het NCSC gebruikt het Traffic
Light Protocol (TLP) om eenduidig te definiéren
wat er met de informatie mag gebeuren. Wanneer
informatie is voorzien van een TLP-aanduiding
weet u met wie u deze informatie mag de-

len. Dit staat beschreven in de standaard First
(www.first.org/tlp).

Ontvangers van TLP:WHITE mogen de informatie
publiek verspreiden.

Reacties zijn welkom op info@ncsc.nl.

Veilig vooruit in een digitaal weerbaar Nederland TLP:WHITE
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Feiten

Cisco heeft meerdere kwetsbaarheden verholpen in Cisco 10S XE Software.

Duiding

De kwetsbaarheden zijn intern door Cisco’s engineering teams ontdekt tijdens beveiligingsreviews. Deze
kwetsbaarheden zijn van invloed op Cisco 10S XE-software wanneer deze in autonome modus of
controllermodus wordt uitgevoerd, ongeacht de apparaatconfiguratie. De geidentificeerde problemen
betreffen onder andere onjuiste access control, buffer management fouten, onjuiste resource control en
onjuiste input validatie.

Oplossingen

Cisco heeft software hardening updates uitgebracht om de kwetsbaarheden te verhelpen. Zie bijgevoegde
referenties voor meer informatie.

Referenties

* https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-hardening-
iosxe-V8NMuMZJ

* https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-hardening-
meraki-os-drbEX9GH

Kwetsbaarheden

CVE CVSS Score

CVE-2026-76463

CVE-2026-76464 9.6 CRITICAL

CVE-2026-76467

CVE-2026-76468

CVE-2026-76469



 https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-hardening-iosxe-V8NMuMZJ 
 https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-hardening-iosxe-V8NMuMZJ 
 https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-hardening-meraki-os-drbEX9GH 
 https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-hardening-meraki-os-drbEX9GH 
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-76463
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-76464
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-76467
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-76468
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-76469

CVE CVSS Score
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CVE-2026-76470

CVE-2026-76472

1
CWE's
CWE Beschrijving
CWE-125 Out-of-bounds Read
CWE-190 Integer Overflow or Wraparound

Getroffen producten

Cisco

Cisco Campus Gateway Software

Cisco Meraki MR Wireless Access Points Software

Meraki MR

Meraki MS

Meraki MX

iOS XE



https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-76470
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-76472
https://cwe.mitre.org/data/definitions/125.html
https://cwe.mitre.org/data/definitions/190.html
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Disclaimer

TLP:WHITE



