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holpeninlvantiConnect Secure

Publicatiedatum: 13-10-2026

Toegestane verspreiding: TLP:WHITE
(Traffic Light Protocol)

Deze publicatie bevat het label TLP:WHITE en
wordt door het Nationaal Cyber Security Center
(NCSCQ) verspreid. Het NCSC gebruikt het Traffic
Light Protocol (TLP) om eenduidig te definiéren
wat er met de informatie mag gebeuren. Wanneer
informatie is voorzien van een TLP-aanduiding
weet u met wie u deze informatie mag de-

len. Dit staat beschreven in de standaard First
(www.first.org/tlp).

Ontvangers van TLP:WHITE mogen de informatie
publiek verspreiden.

Reacties zijn welkom op info@ncsc.nl.

Veilig vooruit in een digitaal weerbaar Nederland TLP:WHITE
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Feiten

Ivanti heeft een kwetsbaarheid verholpen in Connect Secure.

Duiding

Een kwaadwillende kan de kwetsbaarheid misbruiken om zonder voorafgaande authenticatie willekeurige
commando’s uit te voeren op het kwetsbare systeem.

Ivanti meldt op de hoogte te zijn van rapporten dat de kwetsbaarheid als ZeroDay kwetsbaarheid is misbruikt.
Eris (nog) geen publieke Proof-of-Concept (PoC) beschikbaar, maar het NCSC verwacht dat publieke PoC of
exploitcode op korte termijn beschikbaar komt, wat de kans op grootschalig misbruik vergroot.

Oplossingen

Ivanti heeft updates uitgebracht om de kwetsbaarheid te verhelpen. Zie bijgevoegde referenties voor meer
informatie.

Referenties

* https://hub.ivanti.com/s/article/Security-Advisory-Ivanti-Connect-Secure-CVE-2026-104935

Kwetsbaarheden

CVE CVSS Score

CVE-2026-104935



 https://hub.ivanti.com/s/article/Security-Advisory-Ivanti-Connect-Secure-CVE-2026-104935 
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-104935
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1
CWE's
CWE Beschrijving
CWE-290 Authentication Bypass by Spoofing

Getroffen producten

lvanti

Connect Secure

Disclaimer

TLP:WHITE


https://cwe.mitre.org/data/definitions/290.html

