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Deze publicatie bevat het label TLP:WHITE en
wordt door het Nationaal Cyber Security Center
(NCSCQ) verspreid. Het NCSC gebruikt het Traffic
Light Protocol (TLP) om eenduidig te definiéren
wat er met de informatie mag gebeuren. Wanneer
informatie is voorzien van een TLP-aanduiding
weet u met wie u deze informatie mag de-

len. Dit staat beschreven in de standaard First
(www.first.org/tlp).

Ontvangers van TLP:WHITE mogen de informatie
publiek verspreiden.

Reacties zijn welkom op info@ncsc.nl.

Veilig vooruit in een digitaal weerbaar Nederland TLP:WHITE
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Feiten

Fortinet heeft kwetsbaarheden verholpen in FortiSandbox.

Duiding

De kwetsbaarheid met kenmerk CVE-2026-107656 heeft een CVSS-score van 9,6 en betreft een
authenticatieomzeiling in de webmanagementinterface van FortiSandbox. Een niet-geauthenticeerde
kwaadwillende kan via speciaal vervaardigde HTTP-verzoeken de authenticatie omzeilen en ongeautoriseerd
code of commando’s uitvoeren.

De kwetsbaarheden met kenmerk CVE-2026-106172 en CVE-2026-106170 zijn beide als middelmatig
ingeschaald. CVE-2026-106172 betreft het gebruik van een hardcoded cryptografische sleutel in de Fabric
API, waardoor een niet-geauthenticeerde kwaadwillende mogelijk verhoogde toegangsrechten kan
verkrijgen. CVE-2026-106170 betreft een niet-afgevangen uitzondering (exception) en kan door een
kwaadwillende met verhoogde rechten worden misbruikt om de werking van de GUI en CLI blijvend te

verstoren.

Oplossingen

Fortinet heeft updates uitgebracht om de kwetsbaarheden te verhelpen. Voor FortiSandbox Paa$S gelden
overeenkomstige update- of migratie-instructies. Zie bijgevoegde referenties voor meer informatie.

Referenties

* https://fortiguard.fortinet.com/psirt/FG-1R-26-176
* https://fortiguard.fortinet.com/psirt/FG-IR-26-179
* https://www.fortiguard.com/psirt/FG-IR-26-185


 https://fortiguard.fortinet.com/psirt/FG-IR-26-176 
 https://fortiguard.fortinet.com/psirt/FG-IR-26-179 
 https://www.fortiguard.com/psirt/FG-IR-26-185 
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Kwetsbaarheden

CVE CVSS Score

CVE-2026-107656 9.8 CRITICAL

CVE-2026-106170 4.9 MEDIUM

CVE-2026-106172 5.3 MEDIUM

1

CWE's

CWE Beschrijving

CWE-248 Uncaught Exception

CWE-321 Use of Hard-coded Cryptographic Key

Getroffen producten

Fortinet

FortiSandbox

FortiSandbox Cloud

fortinet

FortiSandbox PaaS



https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-107656
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-106170
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-106172
https://cwe.mitre.org/data/definitions/248.html
https://cwe.mitre.org/data/definitions/321.html
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Disclaimer

TLP:WHITE



