Nationaal Cyber Security Centrum
Ministerie van Justitie en Veiligheid

Advisory NCSC-2026-0442

PRIORITEIT: NORMAAL

Kwetsbaarhedenverholpenin

Oracle E-Business Suite

Publicatiedatum: 21-10-2026

Toegestane verspreiding: TLP:WHITE
(Traffic Light Protocol)

Deze publicatie bevat het label TLP:WHITE en
wordt door het Nationaal Cyber Security Center
(NCSCQ) verspreid. Het NCSC gebruikt het Traffic
Light Protocol (TLP) om eenduidig te definiéren
wat er met de informatie mag gebeuren. Wanneer
informatie is voorzien van een TLP-aanduiding
weet u met wie u deze informatie mag de-

len. Dit staat beschreven in de standaard First
(www.first.org/tlp).

Ontvangers van TLP:WHITE mogen de informatie
publiek verspreiden.

Reacties zijn welkom op info@ncsc.nl.

Veilig vooruit in een digitaal weerbaar Nederland TLP:WHITE
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Feiten

Oracle heeft 194 kwetsbaarheden verholpen in Oracle E-Business Suite en gerelateerde componenten,
specifiek voor versies 12.2.3 tot en met 12.2.15.

Duiding

Afhankelijk van de specifieke kwetsbaarheid kunnen deze door een aanvaller met netwerktoegang worden
misbruikt om ongeautoriseerde toegang tot gegevens te verkrijgen of om gegevens aan te maken, in te zien,
te wijzigen of te verwijderen. In ernstige gevallen kan misbruik leiden tot Remote Code Execution (RCE),
waardoor een aanvaller willekeurige code kan uitvoeren op het getroffen systeem.

Een deel van de kwetsbaarheden kan op afstand worden misbruikt zonder authenticatie. Voor andere
kwetsbaarheden zijn geldige inloggegevens, specifieke toegangsrechten of gebruikersinteractie vereist. De
impact en de voorwaarden voor misbruik verschillen per kwetsbaarheid en getroffen component. De CVSS
3.1-scores lopen op tot de maximale score van 10,0.

Oplossingen

Oracle heeft updates uitgebracht om de kwetsbaarheden in de genoemde versies en componenten van
Oracle E-Business Suite te verhelpen. Zie bijgevoegde referenties voor meer informatie.

Referenties

* https://www.oracle.com/security-alerts/cpuoct2026.html

Kwetsbaarheden

CVE CVSS Score

CVE-2026-83361

CVE-2026-83363

CVE-2026-83393

CVE-2026-87408



 https://www.oracle.com/security-alerts/cpuoct2026.html 
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-83361
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-83363
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-83393
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-87408

CVE

CVSS Score
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CVE-2026-91347

CVE-2026-91506

CVE-2026-91532

CVE-2026-101534

CVE-2026-101542

CVE-2026-101557

CVE-2026-101567

CVE-2026-101634

9.1 CRITICAL

CVE-2026-101635

CVE-2026-101640

CVE-2026-101648

CVE-2026-101653

CVE-2026-101654

CVE-2026-101655

CVE-2026-101656

CVE-2026-101664

CVE-2026-101665

CVE-2026-101672

CVE-2026-101684

CVE-2026-101685

CVE-2026-101686

CVE-2026-101688

CVE-2026-101690

CVE-2026-101692

CVE-2026-101700

CVE-2026-101704

CVE-2026-101742

CVE-2026-101767

9.8 CRITICAL

CVE-2026-101808

9.1 CRITICAL

CVE-2026-101809

10.0 CRITICAL

CVE-2026-101813



https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-91347
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-91506
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-91532
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-101534
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-101542
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-101557
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-101567
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-101634
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-101635
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-101640
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-101648
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-101653
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-101654
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-101655
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-101656
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-101664
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-101665
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-101672
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-101684
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-101685
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-101686
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-101688
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-101690
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-101692
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-101700
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-101704
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-101742
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-101767
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-101808
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-101809
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-101813
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CVE CVSS Score

CVE-2026-101824

CVE-2026-101831

CVE-2026-101834

CVE-2026-101841

CVE-2026-101842

CVE-2026-101852

CVE-2026-101853

CVE-2026-101854

1
CWE's
CWE Beschrijving
CWE-306 Missing Authentication for Critical Function

Getroffen producten

Oracle

E-Business Suite



https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-101824
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-101831
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-101834
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-101841
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-101842
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-101852
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-101853
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-101854
https://cwe.mitre.org/data/definitions/306.html
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Disclaimer

TLP:WHITE



