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Deze publicatie bevat het label TLP:WHITE en
wordt door het Nationaal Cyber Security Center
(NCSCQ) verspreid. Het NCSC gebruikt het Traffic
Light Protocol (TLP) om eenduidig te definiéren
wat er met de informatie mag gebeuren. Wanneer
informatie is voorzien van een TLP-aanduiding
weet u met wie u deze informatie mag de-

len. Dit staat beschreven in de standaard First
(www.first.org/tlp).

Ontvangers van TLP:WHITE mogen de informatie
publiek verspreiden.

Reacties zijn welkom op info@ncsc.nl.

Veilig vooruit in een digitaal weerbaar Nederland TLP:WHITE
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Feiten

Google heeft een kwetsbaarheid verholpen in de Brotli-decompressiebibliotheek. Deze bibliotheek wordt
onder meer gebruikt in Node.js.

Duiding

Een ongeauthenticeerde kwaadwillende kan de kwetsbaarheid op afstand misbruiken door speciaal
vervaardigde Brotli-gecomprimeerde gegevens te laten verwerken. Succesvol misbruik kan leiden tot een
denial-of-service, toegang tot gevoelige gegevens uit het procesgeheugen of het uitvoeren van willekeurige

code met de rechten van het getroffen proces.

Oplossingen

Google en het Node.js-project hebben beveiligingsupdates uitgebracht om de kwetsbaarheid te verhelpen.

Referenties

* https://security-tracker.debian.org/tracker/CVE-2026-111497

Kwetsbaarheden

CVE CVSS Score

CVE-2026-111497



 https://security-tracker.debian.org/tracker/CVE-2026-111497 
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-111497
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CWE's
CWE Beschrijving
CWE-787 Out-of-bounds Write
CWE-252 Unchecked Return Value

Getroffen producten

Debian

nodejs

Disclaimer

TLP:WHITE


https://cwe.mitre.org/data/definitions/787.html
https://cwe.mitre.org/data/definitions/252.html

