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Deze publicatie bevat het label TLP:WHITE en
wordt door het Nationaal Cyber Security Center
(NCSCQ) verspreid. Het NCSC gebruikt het Traffic
Light Protocol (TLP) om eenduidig te definiéren
wat er met de informatie mag gebeuren. Wanneer
informatie is voorzien van een TLP-aanduiding
weet u met wie u deze informatie mag de-

len. Dit staat beschreven in de standaard First
(www.first.org/tlp).

Ontvangers van TLP:WHITE mogen de informatie
publiek verspreiden.

Reacties zijn welkom op info@ncsc.nl.

Veilig vooruit in een digitaal weerbaar Nederland TLP:WHITE
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Feiten

Barracuda heeft kwetsbaarheden verholpen in Barracuda Email Security Gateway.

Duiding

Barracuda heeft twee kwetsbaarheden vastgesteld in verschillende Barracuda-producten: een
kwetsbaarheid voor het omzeilen van autorisatiecontroles (CVE-2026-116606) en een kwetsbaarheid voor
command injection (CVE-2026-111560).

De eerste kwetsbaarheid betreft een pre-authentication authorization bypass in Barracuda Email Security
Gateway (ESG). De tweede kwetsbaarheid betreft command injection en treft naast ESG ook de Load
Balancer Application Delivery Controller (ADC), Message Archiver (BMA), WAF Control Center (WCC), Web
Application Firewall (WAF) en Web Security Gateway (WSG).

Volgens Barracuda is voor succesvolle exploitatie toegang tot de administratieve interface van een
kwetsbaar product vereist. Wanneer beide kwetsbaarheden in combinatie worden misbruikt, kan een
aanvaller autorisatiecontroles omzeilen en roottoegang tot het apparaat verkrijgen.

Oplossingen

Barracuda heeft beveiligingspatches beschikbaar gesteld en adviseert klanten hun systemen bij te werken
naar de nieuwste firmwareversie en alle beschikbare beveiligingsupdates te installeren. Daarnaast adviseert
het bedrijf administratieve interfaces uitsluitend toegankelijk te maken vanuit vertrouwde interne netwerken
en de toegang met passende netwerkbeveiligingsmaatregelen te beperken.

Referenties

* https://trust.barracuda.com/security/pre-authentication-authorization-bypass-command-injection


 https://trust.barracuda.com/security/pre-authentication-authorization-bypass-command-injection 
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Kwetsbaarheden

CVE CVSS Score

CVE-2026-116606 9.3 CRITICAL

CVE-2026-111560

]
CWE's
CWE Beschrijving
CWE-78 Improper Neutralization of Special Elements used in an OS Command
CWE-288 Authentication Bypass Using an Alternate Path or Channel

Getroffen producten

Barracuda

Web Security Gateway

Barracuda Networks

Barracuda Load Balancer Application Delivery Controller (ADC)

Barracuda WAF Control Center (WCCQ)

Barracuda Web Application Firewall (WAF)

Email Security Gateway

Message Archiver



https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-116606
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-111560
https://cwe.mitre.org/data/definitions/78.html
https://cwe.mitre.org/data/definitions/288.html
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Disclaimer

TLP:WHITE



