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Deze publicatie bevat het label TLP:WHITE en
wordt door het Nationaal Cyber Security Center
(NCSCQ) verspreid. Het NCSC gebruikt het Traffic
Light Protocol (TLP) om eenduidig te definiéren
wat er met de informatie mag gebeuren. Wanneer
informatie is voorzien van een TLP-aanduiding
weet u met wie u deze informatie mag de-

len. Dit staat beschreven in de standaard First
(www.first.org/tlp).

Ontvangers van TLP:WHITE mogen de informatie
publiek verspreiden.

Reacties zijn welkom op info@ncsc.nl.

Veilig vooruit in een digitaal weerbaar Nederland TLP:WHITE
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Feiten

WordPress heeft een kwetsbaarheid verholpen in WordPress Core versies 4.7 tot en met 7.1.3.

Duiding

De kwetsbaarheid maakt misbruik mogelijk van een TOCTOU-racecondition (Time-of-Check to Time-of-Use)
tijdens volledige WordPress Core-upgrades. Hierdoor kan een niet-geauthenticeerde aanvaller op afstand
code uitvoeren op de server door het korte upgradevenster te misbruiken waarin de stagingdirectories via
het web toegankelijk zijn.

Voor succesvolle exploitatie moet de aanvaller erin slagen om tijdens dit beperkte upgradevenster de
racecondition te benutten.

CISA heeft bevestigd dat CVE-2026-119977 actief wordt misbruikt en heeft de kwetsbaarheid op 3
november 2026 toegevoegd aan de Known Exploited Vulnerabilities (KEV)-catalogus.

Oplossingen

WordPress heeft updates uitgebracht om de kwetsbaarheid te verhelpen. Zie bijgevoegde referenties voor
meer informatie.

Referenties

* https://wordpress.org/news/2026/10/wordpress-7-1-4/

* https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-core/wordpress-core-470-713-
unauthenticated-upgrade-window-staged-installer-remote-code-execution?asset_slug=wordpress


 https://wordpress.org/news/2026/10/wordpress-7-1-4/ 
 https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-core/wordpress-core-470-713-unauthenticated-upgrade-window-staged-installer-remote-code-execution?asset_slug=wordpress 
 https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-core/wordpress-core-470-713-unauthenticated-upgrade-window-staged-installer-remote-code-execution?asset_slug=wordpress 
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Kwetsbaarheden

CVE CVSS Score

CVE-2026-119977

]
CWE's
CWE Beschrijving
CWE-94 Improper Control of Generation of Code
CWE-552 Files or Directories Accessible to External Parties
CWE-367 Time-of-check Time-of-use (TOCTOU) Race Condition

Getroffen producten

WordPress

WordPress Core



https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-119977
https://cwe.mitre.org/data/definitions/94.html
https://cwe.mitre.org/data/definitions/552.html
https://cwe.mitre.org/data/definitions/367.html
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Disclaimer

TLP:WHITE



