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Deze publicatie bevat het label TLP:WHITE en
wordt door het Nationaal Cyber Security Center
(NCSCQ) verspreid. Het NCSC gebruikt het Traffic
Light Protocol (TLP) om eenduidig te definiéren
wat er met de informatie mag gebeuren. Wanneer
informatie is voorzien van een TLP-aanduiding
weet u met wie u deze informatie mag de-

len. Dit staat beschreven in de standaard First
(www.first.org/tlp).

Ontvangers van TLP:WHITE mogen de informatie
publiek verspreiden.

Reacties zijn welkom op info@ncsc.nl.

Veilig vooruit in een digitaal weerbaar Nederland TLP:WHITE
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Feiten

SonicWall heeft zeven kwetsbaarheden verholpen in SonicOS voor Gen7- en Gen8-firewalls.

Duiding

De kwetsbaarheid met kenmerk CVE-2026-19868 heeft een CVSS-score van 7.1 en betreft een foutin de
authenticatiehandhaving binnen de SSL-VPN-functionaliteit. Een kwaadwillende met geldige inloggegevens
voor een alternatieve authenticatiemethode kan de kwetsbaarheid op afstand misbruiken om de
SAML-authenticatie te omzeilen. Hierdoor kan ook multifactorauthenticatie (MFA), die via SAML wordt
afgedwongen, worden omzeild. SonicWall heeft onderzoek gedaan naar meldingen van mogelijk actief
misbruik. Inmiddels is de kwetsbaarheid ook opgenomen in de Known Exploited Vulnerabilities-catalogus
van CISA.

De kwetsbaarheden met kenmerken CVE-2026-107154 en CVE-2026-107155 hebben beide een CVSS-score
van 8.8 en betreffen respectievelijk een fout in de sessievalidatie en een onjuist beveiligd
cross-domain-beleid in de beheerinterface van SonicOS. Een niet-geauthenticeerde kwaadwillende kan deze
kwetsbaarheden onder specifieke omstandigheden op afstand misbruiken om ongeautoriseerde
handelingen uit te voeren. Hierbij is wel gebruikersinteractie vereist.

De kwetsbaarheid met kenmerk CVE-2026-82308 heeft een CVSS-score van 7.5 en betreft een heap-based
buffer overflow in de SSL-VPN-functionaliteit. Een niet-geauthenticeerde kwaadwillende kan deze
kwetsbaarheid op afstand misbruiken om een Denial-of-Service (DoS) te veroorzaken.

De overige drie kwetsbaarheden betreffen twee buffer-overflows in de TACACS+-authenticatiefunctionaliteit
en een zwakke wachtwoordhashing op virtuele SonicOS-appliances. Misbruik van de buffer-overflows kan
leiden tot verstoring van de dienstverlening. De zwakke wachtwoordhashing kan een kwaadwillende met
bestaande lokale toegang in staat stellen een platformcredential te achterhalen.

Oplossingen

SonicWall heeft updates uitgebracht om de kwetsbaarheden in SonicOS te verhelpen. Zie bijgevoegde
referenties voor meer informatie.



Referenties
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* https://psirt.global.sonicwall.com/vuln-detail/SNWLID-2026-0014

Kwetsbaarheden

CVE

CVSS Score

CVE-2026-19703

CVE-2026-19868

CVE-2026-77708

CVE-2026-77709

CVE-2026-82308

CVE-2026-107154

CVE-2026-107155

CWE's
CWE Beschrijving
CWE-121 Stack-based Buffer Overflow
CWE-122 Heap-based Buffer Overflow
CWE-291 Reliance on IP Address for Authentication
CWE-308 Use of Single-factor Authentication
CWE-798 Use of Hard-coded Credentials
CWE-916 Use of Password Hash With Insufficient Computational Effort
CWE-942 Permissive Cross-domain Security Policy with Untrusted Domains



 https://psirt.global.sonicwall.com/vuln-detail/SNWLID-2026-0014 
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-19703
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-19868
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-77708
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-77709
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-82308
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-107154
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-107155
https://cwe.mitre.org/data/definitions/121.html
https://cwe.mitre.org/data/definitions/122.html
https://cwe.mitre.org/data/definitions/291.html
https://cwe.mitre.org/data/definitions/308.html
https://cwe.mitre.org/data/definitions/798.html
https://cwe.mitre.org/data/definitions/916.html
https://cwe.mitre.org/data/definitions/942.html

Getroffen producten

SonicWall
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