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Deze publicatie bevat het label TLP:WHITE en
wordt door het Nationaal Cyber Security Center
(NCSCQ) verspreid. Het NCSC gebruikt het Traffic
Light Protocol (TLP) om eenduidig te definiéren
wat er met de informatie mag gebeuren. Wanneer
informatie is voorzien van een TLP-aanduiding
weet u met wie u deze informatie mag de-

len. Dit staat beschreven in de standaard First
(www.first.org/tlp).

Ontvangers van TLP:WHITE mogen de informatie
publiek verspreiden.

Reacties zijn welkom op info@ncsc.nl.

Veilig vooruit in een digitaal weerbaar Nederland TLP:WHITE
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Feiten

Siemens heeft kwetsbaarheden verholpen in diverse producten zoals SIMATIC en COMOS.

Duiding

De kwetsbaarheden stellen een kwaadwillende mogelijk in staat aanvallen uit te voeren die kunnen leiden
tot de volgende categorieén schade:

* Denial-of-Service (DoS)

* Manipulatie, wijziging of verwijdering van gegevens

®* Omzeilen van beveiligingsmaatregelen

®* Omzeilen van authenticatie

* Ongeautoriseerde toegang tot systemen en gevoelige gegevens
* (Remote) code execution met gebruikersrechten

* (Remote) code execution met root-/administratorrechten

* Verhogen van rechten

Oplossingen

Siemens heeft beveiligingsupdates uitgebracht om de kwetsbaarheden te verhelpen. Zie de bijgevoegde
referenties voor meer informatie.

Referenties

* https://cert-portal.siemens.com/productcert/html/ssa-045512.html
* https://cert-portal.siemens.com/productcert/html/ssa-242944.html
* https://cert-portal.siemens.com/productcert/html/ssa-435267.html
* https://cert-portal.siemens.com/productcert/html/ssa-443410.html
* https://cert-portal.siemens.com/productcert/html/ssa-651988.html
* https://cert-portal.siemens.com/productcert/html/ssa-678870.html
* https://cert-portal.siemens.com/productcert/html/ssa-710379.html
* https://cert-portal.siemens.com/productcert/html/ssa-724261.html

® https://cert-portal.siemens.com/productcert/html/ssa-898633.html
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* https://cert-portal.siemens.com/productcert/html/ssa-970803.html

Kwetsbaarheden

CVE

CVSS Score
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CVE-2026-58114

CVE-2026-106175
CVE-2026-109097
CVE-2026-109830
CVE-2026-111497
CVE-2026-112136
CVE-2026-112137 5.1 MEDIUM
CWE's
CWE Beschrijving
CWE-78 Improper Neutralization of Special Elements used in an OS Command
CWE-94 Improper Control of Generation of Code
CWE-252 Unchecked Return Value
CWE-295 Improper Certificate Validation
CWE-352 Cross-Site Request Forgery
CWE-415 Double Free
CWE-787 Out-of-bounds Write
CWE-1327 Binding to an Unrestricted IP Address
CWE-1390 Weak Authentication



 https://cert-portal.siemens.com/productcert/html/ssa-970803.html 
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-58114
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-106175
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-109097
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-109830
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-111497
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-112136
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-112137
https://cwe.mitre.org/data/definitions/78.html
https://cwe.mitre.org/data/definitions/94.html
https://cwe.mitre.org/data/definitions/252.html
https://cwe.mitre.org/data/definitions/295.html
https://cwe.mitre.org/data/definitions/352.html
https://cwe.mitre.org/data/definitions/415.html
https://cwe.mitre.org/data/definitions/787.html
https://cwe.mitre.org/data/definitions/1327.html
https://cwe.mitre.org/data/definitions/1390.html
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Getroffen producten

Siemens

COMOS Walkinside

Project Server Web Administration Tool
SIMATIC BRAUMAT
SIMATIC SISTAR

Simatic Wincc

TIA Administrator

User Management Component

Disclaimer

TLP:WHITE



