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Deze publicatie bevat het label TLP:WHITE en
wordt door het Nationaal Cyber Security Center
(NCSCQ) verspreid. Het NCSC gebruikt het Traffic
Light Protocol (TLP) om eenduidig te definiéren
wat er met de informatie mag gebeuren. Wanneer
informatie is voorzien van een TLP-aanduiding
weet u met wie u deze informatie mag de-

len. Dit staat beschreven in de standaard First
(www.first.org/tlp).

Ontvangers van TLP:WHITE mogen de informatie
publiek verspreiden.

Reacties zijn welkom op info@ncsc.nl.

Veilig vooruit in een digitaal weerbaar Nederland TLP:WHITE
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Feiten

Fortinet heeft een kwetsbaarheid verholpen in meerdere versies van FortiSandbox.

Duiding

De kwetsbaarheid betreft een Cross-Site Scripting (XSS)-probleem als gevolg van onvoldoende neutralisatie
van invoer tijdens het genereren van webpagina’s. Een niet-geauthenticeerde aanvaller kan misbruik maken
van deze kwetsbaarheid door speciaal vervaardigde HTTP-verzoeken te versturen en via social engineering
een gebruiker te verleiden een kwaadaardige link of pagina te openen.

Hierdoor kan kwaadaardige JavaScript-code worden uitgevoerd binnen de context van de webapplicatie. Dit
kan leiden tot ongeautoriseerde acties namens de gebruiker en mogelijk het compromitteren van
gebruikerssessies of de integriteit van gegevens.

Oplossingen

Fortinet heeft updates uitgebracht om de kwetsbaarheid te verhelpen. Zie bijgevoegde referenties voor meer
informatie.

Referenties

* https://fortiguard.fortinet.com/psirt/FG-1R-26-142

Kwetsbaarheden

CVE CVSS Score

CVE-2026-26248



 https://fortiguard.fortinet.com/psirt/FG-IR-26-142 
https://vulnerabilities.ncsc.nl/vulnerability.html?id=2026/cve-2026-26248
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1
CWE's
CWE Beschrijving
CWE-79 Improper Neutralization of Input During Web Page Generation

Getroffen producten

Fortinet

FortiSandbox

FortiSandbox Cloud

FortiSandbox PaaS

Disclaimer

TLP:WHITE


https://cwe.mitre.org/data/definitions/79.html

